HOCHSICHERHEITSRECHENZENTREN DER QSC AG
PERFEKT AUFGEHOBEN. BLITZSCHNELL ANGEBUNDEN.

Maximale Sicherheit und Hochstgeschwindigkeit fir Ihre Cloud-IT
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WIE LEISTUNGSFAHIG

IST IHRE INFRASTRUKTUR?

Ihr Geschaftserfolg und lhre Unternehmensprozesse ruhen auf der Leistung und der Zuverlassigkeit Ihrer IT. Aber garan-
tieren Ihre Systeme und Rechenzentren tatséchlich hochste Sicherheit und Verfligbarkeit zu jeder Zeit? Erfillen sie alle
notwendigen Anforderungen an Betriebsstabilitdt und rechtskonformer Informationssicherheit? Und sind sie beweglich
genug, damit Sie jederzeit schnell auf Verdnderungen reagieren kénnen?

Sind Sie gut vorbereitet?

Moderne Rechenzentren, Hochgeschwindigkeitsnetze
und flexible, beliebig skalierbare IT-Ressourcen bilden

die zentrale Infrastruktur der digitalen Transformation.
Und sind zugleich Voraussetzung, damit E-Business,
Cloud Computing und das Internet der Dinge Uberhaupt
erst moglich werden! Ist Ihr Unternehmen fir die Zukunft
schon gut gerUstet?

Hochster Schutz und High-Speed-Anbindung

Mit eigenem Backbone und IP-basierten Breitband-
Infrastrukturen sowie mehreren TUV- und ISO-zertifi-
zierten Hochsicherheitsrechenzentren bietet Ihnen die
QSC AG die perfekte Alternative zum Aufbau einer eige-
nen Rechenzentrumsinfrastruktur in Threm Unterneh-
men. Und gleichzeitig die allerbesten Voraussetzungen
flr héchste Performanz und Sicherheit beim Betrieb |hrer
Systeme und bei Ihrem Schritt in das Cloud-Zeitalter!

Die Losungen aus den Hochsicherheitsrechenzentren der
QSC AG sind ideal fir Unternehmen, die
— modernste IT-Bezugsmodelle aus der Pure Enterprise
Cloud nutzen wollen
— ihre IT-Infrastruktur auslagern oder flexibel erweitern
mochten
— Investitions- und Betriebskosten senken wollen
— hohe Anforderungen an Kapazitat und Skalierbarkeit,
Verflgbarkeit und Sicherheit haben
— strengen Compliance-Vorgaben und Datenschutzbe-
stimmungen entsprechen missen

Bei der QSC AG finden Sie ein breitgefachertes Portfolio,
das sich an lhre individuellen Bedirfnisse anpasst. Von
umfassenden Enterprise-Workplace-Losungen und belie-
big skalierbaren Rechen- und Speicherleistungen bis hin
zur Realisierung anspruchsvoller Multi-Cloud Szenarien
und der ganzheitlichen Verantwortung fir Ihre gesamte
IT- und TK-Infrastruktur!
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Ein eigenes Rechenzentrum aufzubauen und komplexe IT-Infrastrukturen sicher und zuverléssig zu managen ist vor dem
Hintergrund sich standig verdndernder Technologien und rechtlicher Vorschriften mit sehr hohem Aufwand verbunden.
Gerade der Mittelstand sieht sich hierbei oftmals komplett Gberfordert. Wussten Sie beispielsweise, dass in Deutschland
mehr als jedes zweite Unternehmen regelmalig erfolgreiches Ziel von Cyber-Attacken ist? Oder, dass Sie bei Datenschutz-

verstéfien in lhrer IT im Zweifel auch personlich haften?

Ein Maximum an Sicherheit und Verfiigbarkeit

Die IT-Services aus der Pure Enterprise Cloud und den
Hochsicherheitsrechenzentren der QSC AG sind der rich-
tige Weg, um samtliche Anforderungen Ihres IT-Betriebs
in den Griff zu kriegen. Und zugleich von der Agilitdt und
Kostenflexibilitdt neuester Cloud-Technologien zu profi-
tieren. Darliber hinaus ermdglichen umfassende Vorkeh-
rungen zur Gebaudesicherheit und Energieversorgung,
geographisch verteilte Dual Datacenter Konzepte sowie
redundant betriebene Systemkomponenten den hoch-

verfligbaren Betrieb Ihrer gesamten IT. Und das selbst in
einem aullergewohnlichen Katastrophenfall!

Ein proaktives und praventives Management aller poten-
ziell kritischen Technologiearchitekturen, neueste Secu-
rity-Verfahren sowie unser nach ISO 27001 zertifiziertes
Informationssicherheits-Managementsystem (ISMS)
gewadhrleisten den unbedingten Schutz Ihrer Daten und
Systeme und eine vollumfénglich physikalisch-technische
wie auch logische Sicherheit fir Ihre Unternehmens-IT.



HOCHVERFUGBARKEIT
AUCH IM KATASTROPHENFALL

Zu den Kernbestandteilen des Informationssicherheits-Managementsystems zahlt insbesondere auch die gesamte
Gebaudetechnik, die Ihre Daten und lhre IT in unseren Rechenzentren vor Elementarrisiken, Notfallsituationen und gegen
unerlaubten Zugriff schiitzt und alle Gefahrenquellen konsequent abschirmt. Die Rechenzentren der QSC AG sind teilweise
unterirdisch angelegt und erftillen in puncto Sicherheit, Systemtechnik und mehrfach redundanter Energieversorgung die
hochsten Anspriiche an einen stabilen und ausfallsicheren IT-Betrieb.

IT-Agilitdat und Kostenflexibilitat

Virtualisierte Server-Ressourcen sorgen in unseren
Rechenzentren zugleich dafir, dass Ihre Anwendungen S \
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GEBAUDE, RAUME UND TECHNIK
RUNDUM ABGESICHERT

Das QSC-Hochsicherheitsrechenzentrum in Hamburg zeigt exemplarisch, wie eine konsequente Absicherung gegen
samtliche duRRere und innere Gefahren funktioniert. Hierzu gehdren aufwendige sicherheitstechnische Vorkehrungen im
Zusammenhang mit einem unbefugten Zutritt und Brandschutz, der Klimatisierung und dem Risikofaktor Wasser sowie
einer jederzeit durchgéngigen und notfalls auch autarken Energieversorgung. Das im Jahr 2006 vollstandig unterirdisch
angelegte Spezialgebaude erstreckt sich Uber mehr als 4.000 Quadratmetern auf mehreren Tiefgeschoss-Ebenen.

Perfekt aufgehoben

Das QSC-Rechenzentrum in Hamburg gehort
mit seinen Objekt- und DatenschutzmafRnah-
men zu den modernsten Hochsicherheitsein-
richtungen in Deutschland. Besonders abge-
schirmte Raumlichkeiten flr die Serverracks
und Speichereinheiten bilden gleichsam das
Herzstlck des Rechenzentrums und unterlie-
gen strengsten Sicherheitsanforderungen.

Zum Vorteil unserer Kunden wie auch der
Umwelt setzt die QSC AG im Rahmen ihres
IT-Betriebs auf modernste Virtualisierungs-
technologien wie auch auf stromsparende
Hardware, Klimasysteme und regenerative
Energiequellen. Zertifizierungen des TUV
und ein PUE-Wert (Power Usage Effective-
ness) von unter 1,6 dokumentieren dabei die
okologische Nachhaltigkeit und besonders
hohe Energieeffizienz des Rechenzentrums- ‘
betriebs. Hochsicherheitsbereich: Serverracks und Speichereinheiten




Zugangskontrollen und Gebaudeiiberwachung

In den QSC-Rechenzentren ist der Zugang zu sémtlichen
sensiblen Bereichen nur auf autorisiertes Fach- und Sicher-
heitspersonal beschrénkt und erfolgt ausschlieBlich Gber
mehrstufige Kontrollsysteme und Kartenlesegerate,
Bewegungssensoren und Vereinzelungsschleusen.
Darlber hinaus verifizieren die Mitarbeiter unseres
24-Stunden-Wachdienstes alle Berechtigten und fihren
regelmafRig Begehungen und Kontrollen durch. Mehr als
einhundert Kameras sorgen fir die liickenlose Uberwa-
chung des Geldndes und aller Rdumlichkeiten.

Vollsténdig separiert: Zugang zu einzelnen IT-Betriebsrdumen

Gebdudezutritt streng geregelt: Zentrale 24x7 Vor-Ort-Kontrollen

Schutz vor Brand- und Wasserschaden

Umfassende Brandschutzmalinahmen sollen Risiken und
Folgen durch GiberméRige Hitzeeinwirkungen oder Feuer
gar nicht erst entstehen lassen. Die Rechenzentren der
QSC AG verfligen daher tber automatische Rauch- und
Feuermeldesysteme sowie eine leistungsstarke Hoch-
druck-Inertgas-Loschanlage. Dieses Loschmittel ist

in der Lage, einen Brand in klirzester Zeit vollkommen
rickstandsfrei zu ersticken, ohne Schaden an Geréten
und Technik zu hinterlassen. Die Datensicherungs-
medien werden brand- und zugriffsgeschiitzt getrennt
vom Sicherheitsbereich archiviert.

Zudem ist das Rechenzentrum in separate Brand-
abschnitte unterteilt, die die schnelle Ausbreitung eines
Feuers unterbinden. Damit die Loschanlage gar nicht erst
in Aktion zu treten braucht, sind modernste Systeme zur
Brandfriherkennung im Einsatz. Hierzu gehdren unter
anderem spezielle Rauchansaugsysteme, die mit hoch-
sensiblen Detektionseinheiten ausgestattet sind und fort-
laufend Raumluftproben nach Ruf3partikeln untersuchen.



Ebenso gut vorbereitet sind die Rechenzentren auf poten- Daher setzt QSC auf eine automatische Leckage-Lokali-
zielle Wasserschéaden. Sie konnen durch Lecks in den sierung und spezielle Wasserdetektoren und Sensorkabel
Klimasystemen entstehen und schwere Schéaden in der im Doppelboden.

technischen Infrastruktur zur Folge haben.

L

Leckage-Warnsystem: Wasserdetektoren im Doppelboden Luftzufihrung, Kihlung und Kabeltrassen im Doppelboden

5 Millionen Watt Kilte

Fur die jederzeit richtige ,Betriebstemperatur” und vor Sie regulieren Raumtemperatur und Luftfeuchtigkeit
den Folgen einer GbermaRigen Warmeproduktion sorgen und erbringen bei der Kalteerzeugung eine Leistung von
im Rechenzentrum die mehrfach redundant ausgelegten 5 Megawatt. Die Einhaltung der Klimavorgaben wird
Prazisionsklimasysteme. ferntberwacht.

AufSenkihlung und zentrale Zu- und Abluftversorgung Modernste Klimasysteme mit hoher Energieeffizienz



Ausfallsichere und autarke Energieversorgung

Die jederzeit unterbrechungsfreie und gleichmaRige
Stromversorgung ist eine zentrale Voraussetzung fiir den
sicheren Betrieb geschaftskritischer IT. Die Hochleis-
tungsrechenzentren der QSC AG sind nicht nur in einzelne
Brandabschnitte aufgeteilt, sondern verfligen gleichzeitig
auch Uber eine redundant ausgelegte, vollkommen unab-
héngige Stromversorgung (rot/blau) sowie ein vielstufi-
ges Sicherheitssystem bei der Energieversorgung.

Niederspannungshauptversorgung (blau)

Dieses umfasst neben einer eigenen Trafostation und
leistungsstarken USV-Anlagen auch die Vorhaltung von
Notstrombatterien sowie mehrere leistungsstarke Diesel-
aggregate einschlieBlich 50.000 Liter Vorratstank mit
speziellen Nachliefervertragen. Fallt die priméare Strom-
quelle vollstandig aus, lasst sich das Rechenzentrum
auch bei voller Auslastung unterbrechungsfrei ohne jede
Einschrankung weiter betreiben.

Dieselaggregate mit Notbevorratung und Nachliefervertrédgen

Abstimmung von Notfallplanen mit Polizei und Feuerwehr

Zu einer umfassenden Sicherheitsstrategie gehoren
selbstverstandlich auch praventive Brandschutz- und
Notfallpléne sowie die Abstimmung mit den verantwort-
lichen Dienststellen von Polizei und Feuerwehr.

Gemeinsame Begehungen und regelmaRige Ubungen
sorgen daflr, dass im Ernstfall keine Zeit verloren geht
und alle erforderlichen MalRnahmen nahtlos ineinander-
greifen.



BLITZSCHNELL ANGEBUNDEN

Die Bereitstellung und das zuverlassige Management moderner Netzinfrastrukturen bilden die Basis fir einen ausfallsi-
cheren und performanten IT-Betrieb. Und gehoren gleichzeitig zu den Kernkompetenzen der QSC AG! Eine Hochgeschwin-
digkeitsanbindung der Rechenzentren Uber breitbandige Glasfaserleitungen und den QSC-Backbone sorgt mit mehr als
100 Gbit/s Kapazitat fur eine blitzschnelle Verbindung lhrer IT mit der ,Aufienwelt".

Eigenes ALL-IP Netz

Denn: Nicht nur der jederzeitige Zugriff auf
Ihre Daten und Systeme, sondern auch die
IP-Telefonie, das Internet der Dinge und
andere, netzbasierte Echtzeitdienste stellen
hohe Anforderungen an Leitungsgtte und
Bandbreite der Netzanbindung. Die QSC
AG verflgt Uber ein eigenes, IP-basiertes
Next Generation Network mit bundesweit
25 Technikstandorten, mehr als 400
Interconnects zur Deutschen Telekom und
Uber 1.400 aktiven Hauptverteilerflachen.
Mit Direktanbindungen an den zentralen
deutschen Internetknoten DeCIX sowie an
die bedeutenden IP-Carrier gehort es zu den
leistungsfahigsten Netzinfrastrukturen in
Deutschland und Europa.

Der Vorteil fur Sie: Maximale Sicherheit
und Performanz bei der Datenlbertragung
sowie eine durchgéngige Ende-zu-Ende
Verantwortlichkeit der QSC AG fur lhre
Business-IT.
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Aktive Rund-um-die-Uhr-Uberwachung

Die Qualitdt und Rund-um-die-Uhr-Verflgbarkeit des
Netzwerkbetriebs Uberwachen bei der QSC AG die
Spezialisten des Network Operation Center. Sie gewéahr-
leisten eine hohe Dienstglte des Datenverkehrs und
damit jederzeit die unterbrechungsfreie und performante
Verbindung zu Ihren Daten und Systemen.

Optional: Bundesweites @SC-Richtfunknetz

Hinzu kommt: Ein eigenes, nationales Richtfunknetz

mit 200 Basisstationen und tber 1.000 Funkstrecken
bietet echte Medienredundanz zu den kabelgebundenen
Zugangstechnologien. Und unseren Kunden damit viel-
faltigste Anbindungs- und Back-Up-Alternativen auch fir
die ungewdhnlichsten Lokationen, Redundanzkonzepte
und Hochverfligbarkeitsszenarien.



VIELFACH GEPRUFT
UND AUSGEZEICHNET

Moderne Cloud-IT und umfassend digitalisierte Ge-
schaftsaktivitaten stellen an die technische Infrastruktur
und notwendige IT-Expertise vollkommen neue Anforde-
rungen. Hinzu kommen verschérfte gesetzliche Auflagen
und Compliance-Vorgaben, die auch mittelstéandische
Firmen zwingen, ihren IT-Betrieb neu zu organisieren und
nach strengen Vorgaben auszurichten.

Die Pure Enterprise Cloud und die Rechenzentrums- und
Netzinfrastrukturen der QSC AG sind der richtige Weg,

sich mit lhrem Unternehmen alle Vorteile einer kostenfle-
xiblen und service-orientierten, sicheren IT zu erschlief3en.
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Dokumentierte Sicherheit, Qualitdt und Nachhaltigkeit:

| |}
Tuv SEHR GUT

SAARLAND 0972013 Nr.2107

(uev-saav.de

Gepriiftes Gepriifte
Rechenzentrum Energieeffizienz

SerYice tested

Management
System

1SO 9001:2008
1SO 27001:2005

W AOVICom 2015 Trusted Site

ID 0003291357 . .
Voluntary Validation
© TOVIT - Member of TUV NORD GROUP

TOVRheinland

1

Vertrauen ist gut, Kontrolle ist besser

Uber die Definition und Einhaltung ihrer strengen eigenen
Regularien hinaus, ldsst die QSC AG ihre Einrichtungen
und Verfahren fortlaufend auch von renommierten
externen Stellen Uberpriifen. Umfassende Zertifizierun-
gen und Auszeichnungen dokumentieren die Qualitét

der eingesetzten Technologien sowie die Kompetenz

und den hohen Servicegrad der QSC AG im Umgang mit
anspruchsvoller Business-IT.

Auszeichnungen der IT-Branche

Wir sind stolz, in der IT-Branche Standards zu setzen:

CLOUD LEADER

2013

Security
Leader Germany

exPerTON

G R 0 U P

experTON
G R O U P

Cloud Leader 2014 Cloud

Leader Germany

Germany

exPerTON

G R 0 U P

exPerTON

6 R 0 U P

Microsoft Partner

Collaboration and Content
Communications

Devices and Deployment
Hostin,

Gold Server Platform

Silver Application Development

Silver Business Intelligence

Silver Management and Virtualization
Silver Messaging




Hochsicherheitsrechenzentren der QSC AG

Modernste Rechenzentren, Hochgeschwindigkeitsnetze und eine agile, beliebig skalierbare Cloud-IT
bilden das kiinftige Rickgrat der digitalisierten Wirtschaft. Und gleichzeitig die technische Infrastruktur,
um Uber effiziente Geschéaftsablaufe im Unternehmen die neuen Kundenerwartungen an Schnelligkeit,
Flexibilitat und Innovationskraft zu erftllen!

Gerade der Mittelstand mit seinen begrenzten eigenen Ressourcen sieht sich in Sachen Komplexitat und
Entwicklungsgeschwindigkeit moderner Business-IT oftmals Uberfordert. Strenge Vorgaben zum Daten-
schutz und zum sicheren Betrieb anspruchsvoller Geschaftsanwendungen kommen noch hinzu. Sind Sie
mit lhrer IT schon gut auf die neuen Herausforderungen vorbereitet?

Mit mehreren TUV- und ISO-zertifizierten Hochsicherheitsrechenzentren sowie einem IP-basierten Breit-
bandnetz bietet Ihnen die QSC AG die besten Voraussetzungen fiir hchste Performanz und Sicherheit
beim Betrieb Ihrer Business-IT. Und zugleich vielfaltige Optionen auf Ihrem Weg in das Cloud-Zeitalter.

Die Losungen aus den Hochsicherheitsrechenzentren der QSC AG sind ideal fiir Unternehmen, die
— modernste IT-Bezugsmodelle aus der Pure Enterprise Cloud nutzen wollen

— ihre IT-Infrastruktur auslagern oder flexibel erweitern méchten

— Investitions- und Betriebskosten senken wollen

— hohe Anforderungen an Kapazitat und Skalierbarkeit, Verfligbarkeit und Sicherheit haben

— strengen Compliance-Vorgaben und Datenschutzbestimmungen entsprechen missen

Sémtliche Services und Dienste sind als modulare Bausteine aufeinander abgestimmt und
kombinierbar. Sie wahlen aus, was Sie bendtigen und zahlen nur das, was Sie nutzen.

Weitere Informationen erhalten Sie unter www.gsc.de
oder kontaktieren Sie uns unter info@qsc.de

QSC AG
Mathias-Brliggen-Str. 55
50829 Kéln




